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ِٕز فغش اٌزبس٠خ، ٚحزٝ ا١ٌَٛ، ٔؾإد ػٍٝ اٌذٚاَ ػلالخ ٚى١ذح ث١ٓ اٌّؼٍِٛبد ٚالأِٓ وغجٙز١ٓ 
الإٔغبْ اٌجذائٟ فٟ اٌغبثخ لا غٕٝ لإحذا٘ب ػٓ الأخشٜ، ففٟ ػقٛس ِب لجً اٌزبس٠خ وبٔذ فشخخ 

رحًّ ؤح١بٔب ِؼٍِٛخ رٕزس ثٛلٛع خيش ٠ٙذد ؤِٓ ٚعلاِخ اٌفشد ؤٚ اٌغّبػخ، ِٚغ رزبٌٟ اٌؼقٛس 
رغ١شد الأِٛس ػٍٝ اٌغجٙز١ٓ، فبلأِٓ ٌُ ٠ؼذ ِؼبدلا ٌٍحّب٠خ ِٓ اٌٙغّبد اٌّفبعئخ ِٓ لجً 

ٍِٛبد ٌُ رؼذ ِغشد الأػذاء ؤٚ حزٝ ٚحٛػ اٌغبثخ، ثً ؤفجح ٔظش٠بد ٚلنب٠ب ِؼمذح، ٚاٌّؼ
دلاٌخ ػٍٝ ؤؽ١بء ٠غشٞ اٌزؼج١ش ػٕٙب ثقشخخ ِٓ اٌفُ، ثً أيٍمذ ِٓ ِىبِٕٙب اٌزم١ٍذ٠خ داخً 
الأٚساق ٚاٌىزت ٚاٌّخيٛىبد ٚالأفلاَ ٚا١ٌّىشٚف١ٍُ، ثً ٚإٌمٛػ ػٍٝ الأحغبس ٚعذساْ اٌّؼبثذ 

ٔٙبس اٌٙبدسح اٌزٟ ٚؤر٘بْ إٌبط، ٚارخزد ٌٕفغٙب ؽىلا سل١ّب ّٔي١ب ِٛحذا، ٚساحذ رغشٞ وبلأ
رزذفك ثلا أميبع ػجش غبثخ ِزشا١ِخ الأىشاف ِٓ الأعلان ٚاٌّٛعبد اٌلاعٍى١خ اٌزٝ رٍف اٌىشح 
الأسم١خ ثشِزٙب، ٚ٘ىزا، دفؼذ اٌضٛسح اٌشل١ّخ ٚاٌزيٛساد اٌغبس٠خ فٟ الارقبلاد ٚاٌّؼٍِٛبد بٌٝ 

ثؼذ رحٌٛٙب بٌٝ اٌؾىً  اٌغبحخ ثبٌؼذ٠ذ ِٓ اٌّزغ١شاد اٌغذ٠ذح ف١ّب ٠زؼٍك ثإِٓ اٌّؼٍِٛبد
اٌشلّٟ، ٚعؼٍذ ِٕٙب لن١خ مبغيخ ػٍٝ فٕبع اٌمشاس اٌغ١بعٟ ٚاٌغّٙٛس اٌّزخقـ ٚاٌؼبَ 

 .ِؼب
 

 ِفَٙٛ ؤِٓ اٌّؼٍِٛبد
 

رزؼذد رؼش٠فبد ؤِٓ اٌّؼٍِٛبد ٚرزٕٛع حغت صا٠ٚخ اٌشئ٠خ، فٕحٓ برا ٔظشٔب ِٓ صا٠ٚخ ؤوبد١ّ٠خ 
ٚبعزشار١غ١بد رٛف١ش اٌحّب٠خ ٌٍّؼٍِٛبد ِٓ اٌّخبىش عٕغذ ؤٔٗ اٌؼٍُ اٌزٞ ٠جحش فٟ ٔظش٠بد 

 .اٌزٟ رٙذد٘ب ِٚٓ ؤٔؾيخ الاػزذاء ػ١ٍٙب
 

اٌٛعبئً ٚالأدٚاد )ٌٚٛ ٔظشٔب ِٓ صا٠ٚخ رىٌٕٛٛع١خ ٚف١ٕخ ثحزخ ٠ّىٕٕب رؼش٠فٗ ػٍٝ ؤٔٗ 
، ِٚٓ (ٚالإعشاءاد اٌّيٍٛة رٛف١ش٘ب ٌنّبْ حّب٠خ اٌّؼٍِٛبد ِٓ الأخيبس اٌذاخ١ٍخ ٚاٌخبسع١خ

٠ٚخ اٌمب١ٔٛٔخ ٔغذ اٌزؼش٠ف لذ ؤخز ِٕحٝ آخش ٌىٛٔٗ ٠شوض ػٍٝ اٌزذاث١ش ٚالإعشاءاد اٌزٝ ِٓ اٌضا
ؽإٔٙب حّب٠خ عش٠خ ٚعلاِخ ٚخقٛف١خ ِحزٜٛ ٚرٛفش اٌّؼٍِٛبد ِٚىبفحخ ؤٔؾيخ الاػزذاء 

 .ػ١ٍٙب ؤٚ اعزغلاي ٔظّٙب فٝ اسرىبة اٌغش٠ّخ اٌّؼٍِٛبر١خ
 

ٛ رٍه اٌشئٜ ٚاٌغ١بعبد ٚالإعشاءاد اٌزٝ رقُّ ٚثؾىً ػبَ ٠ّىٓ اٌمٛي بْ ؤِٓ اٌّؼٍِٛبد ٘
ٚرٕفز ػٍٝ ِغز٠ٛبد ِخزٍفخ، فشد٠خ ِٚاعغ١خ ِٚغزّؼ١خ، ٚرغزٙذف رحم١ك ػٕبفش 
اٌحّب٠خ ٚاٌق١بٔخ اٌّخزٍفخ اٌزٟ رنّٓ ؤْ رزحمك ٌٍّؼٍِٛبد اٌغش٠خ ؤٚ اٌّٛصٛل١خ، ؤٜ اٌزإوذ 

ٚاٌزىب١ٍِخ . ١ش ِخ١ٌٛٓ ثزٌهِٓ ؤْ اٌّؼٍِٛبد لا رىُؾف ٚلا ٠ُيٍَغ ػ١ٍٙب ِٓ لجً ؤؽخبؿ غ
ٚعلاِخ اٌّحزٜٛ ؤٜ اٌزإوذ ِٓ ؤْ ِحزٜٛ اٌّؼٍِٛبد فح١ح ٌُٚ ٠زُ رؼذ٠ٍٗ ؤٚ اٌؼجش ثٗ، 
ٚثؾىً خبؿ ٌٓ ٠زُ رذ١ِش اٌّحزٜٛ ؤٚ رغ١١شٖ ؤٚ اٌؼجش ثٗ فٝ ؤ٠خ ِشحٍخ ِٓ ِشاحً اٌّؼبٌغخ 

. ك رذخً غ١ش ِؾشٚعؤٚ اٌزجبدي، عٛاء فٟ ِشحٍخ اٌزؼبًِ اٌذاخٍٟ ِغ اٌّؼٍِٛبد، ؤٚ ػٓ ىش٠
ؤِب الاعزّشاس٠خ فزؼٕٟ رٛفش ٚبربحخ اٌّؼٍِٛبد ؤٚ اٌخذِبد اٌّج١ٕخ ػ١ٍٙب ٌّغزخذ١ِٙب 
ٚاٌّغزف١ذ٠ٓ ِٕٙب ٚاٌزإوذ ِٓ اعزّشاس رٛفش٘ب ٚإٌظُ اٌزٟ رخذِٙب ٚاعزّشاس اٌمذسح ػٍٝ 
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١ٌٍٛخ اٌزفبػً ِؼٙب ٚاٌزإو١ذ وزٌه ػٍٝ ؤْ ِغزخذِٙب ٌٓ ٠زؼشك بٌٝ ِٕغ الاعزخذاَ ؤٚ اٌح
ث١ٕٗ ٚث١ٓ اٌذخٛي ب١ٌٙب، وّب رؼٕٟ ؤ٠نب مّبْ ػذَ بٔىبس اٌؾخـ اٌزٞ لبَ ثزقشف ِب ِزقً 

 . ثبٌّؼٍِٛبد ؤٚ ِٛالؼٙب ؤٔٗ ٘ٛ اٌزٞ لبَ ثٙزا اٌزقشف
 

 ٚالغ ؤِٓ اٌّؼٍِٛبد 
 
 433ٚحذٖ رمذس ثحٛاٌٟ  3122الإعّب١ٌخ ٌغشائُ ؤِٓ اٌّؼٍِٛبد ػب١ٌّب ٚػشث١ب فٟ " اٌفبرٛسح"بْ 

، ؤِب اٌزىٍفخ إٌمذ٠خ اٌّجبؽشح ٌٙزٖ اٌغشائُ ٚاٌّزّضٍخ فٟ الأِٛاي اٌّغشٚلخ (2)دٚلاس ؤ١ِشو١ٍِٟبس 
ِٚؼٕٝ رٌه ؤْ اٌم١ّخ اٌّب١ٌخ ٌغشائُ . ١ٍِبس دٚلاس 225ٚٔفمبد بصاٌخ آصبس اٌٙغّبد فزمذس ثحٛاٌٟ 

ّؼ١ٓ، ٚاٌزٝ اٌّؼٍِٛبد ؤوجش ِٓ اٌغٛق اٌغٛداء ٌّخذساد اٌّبس٠غٛأب ٚاٌىٛوب١٠ٓ ٚا١ٌٙش٠ٚٓ ِغز
١ٍِبس دٚلاس، ٚرمزشة ِٓ ل١ّخ اٌغٛق اٌؼب١ٌّخ ٌٍّخذساد ػِّٛب ٚاٌزٝ رقً  333رمذس ثحٛاٌٝ 

١ٍِبس دٚلاس، ٚؤػٍٝ ِٓ الإٔفبق اٌغٕٛٞ ٌّٕظّخ الأُِ اٌّزحذح ٌلأِِٛخ ٚاٌيفٌٛخ  522بٌٝ 
٘زٖ  ١ٍِبس دٚلاس، وّب رؼبدي 4676مؼف، ح١ش رقً ١ِضا١ٔزٙب اٌٝ  211ثحٛاٌٝ " ا١ٔٛ١ٌغ١ف"

ػبِب ػٍٝ ِىبفحخ اٌّلاس٠ب ٚمؼف ِب رُ بٔفبلٗ ػٍٝ اٌزؼ١ٍُ  01اٌخغبئش ِب رُ بٔفبلٗ خلاي 
 .ػبِب 43فٟ 
 

ؤٌف عش٠ّخ ٚاػزذاء فٟ  61ٚلذ ثٍغ اٌّؼذي اٌضِٕٟ ٌٛلٛع عشائُ اٌّؼٍِٛبد حٛي اٌؼبٌُ 
وٕذا ١ٍِْٛ ؽخـ، ٚ٘ٛ سلُ ؤوجش ِٓ ػذد عىبْ اٌٛلا٠بد اٌّزحذح ٚ 630اٌغبػخ، رإصش ثٙب 

 .ِٓ بعّبٌٝ عىبْ اٌؼبٌُ% 0ٚغشة ؤٚسٚثب ِغزّؼ١ٓ، ٠ٚؼبدي 
 

ٚلذ رٛصػذ ٘زٖ اٌغشائُ ِب ث١ٓ عشائُ اٌف١شٚعبد ٚاٌجش٠ذ الإٌىزشٟٚٔ اٌٍّٛس ٚاٌنبس، ٚعشائُ 
، ٚاٌغشائُ اٌّزؼٍمخ ثبخزشاق (اٌحقٛي ػٍٝ ِؼٍِٛبد ثٕى١خ عش٠خ)الاحز١بي ٚإٌقت ٚالافي١بد 

 .اٌٙٛارف اٌّحٌّٛخ
 

اٌىض١ش ِٓ اٌحٛادس ٚاٌّٛاعٙبد فٟ ػبٌُ ؤِٓ اٌّؼٍِٛبد، حٍّذ  3122ؽٙذ اٌؼبَ اٌّبمٟ ٌٚمذ 
اٌىض١ش ِٓ اٌذلائً ػٍٝ ؤْ الأِش رخيٝ وً اٌحذٚد اٌّؼزبدح، ٚفبس عٛلاد فشاع ِىؾٛفخ ث١ٓ 
اٌذٚي ٚثؼنٙب اٌجؼل، حزٝ ؤْ عشائُ اٌّؼٍِٛبد ثبرذ ؤداح عذ٠ذح فٟ اٌقشاع اٌغ١بعٟ 

 .ٚالالزقبدٞ
 

، Duquعج١ً اٌّضبي برا ِب ؤخزٔب ثؼ١ٓ الاػزجبس ِب رُ اوزؾبفٗ ثخقٛؿ ف١شٚط دٚوٛ  فؼٍٝ
فغٕغذ ؤْ ٔزبئظ اٌذساعبد اٌخبفخ ثحّب٠خ اٌج١ٕخ اٌزحز١خ اٌحغبعخ ِمٍمخ، بر اٌغشك اٌزٞ 

  Assetsفُّّ ِٓ ؤعٍٗ ف١شٚط دٚوٛ ٘ٛ عّغ اٌّؼٍِٛبد الاعزخجبسار١خ ِٚؼٍِٛبد ػٓ الأفٛي
ِضً اٌؾشوبد اٌّقّٕؼخ ٌٍّىٛٔبد اٌزٟ رٛعذ ػبدح فٟ ث١ئخ اٌزحىُ  ِٓ ِٕظّبد ِؼ١ّٕخ

اٌقٕبػٟ، وّب ؤْ ِٓ ٠مفْٛ ٚساء ٘غَٛ دٚوٛ وبٔٛا ٠جحضْٛ ػٓ ِؼٍِٛبد ِضً ٚصبئك اٌزق١ُّ 
٠ّٚضً . اٌزٟ ٠ّىٕٙب ؤْ رغبػذُ٘ فٟ اٌّغزمجً ٌؾٓ ٘غَٛ ػٍٝ ِٕؾأد اٌزحىُ اٌقٕبػٟ
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اٌزٞ روشد رمبس٠ش ػذ٠ذح ؤْ الأ١ِشو١١ٓ اعزخذِٖٛ ( Stuxnet)اٌغ١ً الأحذس ِٓ عزىغٕذ " دٚوٛ"
ٚفٟ ٘زٖ اٌّشحٍخ فةْ ِٓ غ١ش اٌّجشّس الاػزمبد ، فٟ بحذاس فٛمٝ داخً اٌجشٔبِظ إٌٛٚٞ الإ٠شأٟ

ٌُ ٠زّىٓ ِٓ اٌحقٛي ػٍٝ اٌّؼٍِٛبد الاعزخجبسار١خ اٌزٟ " دٚوٛ"ثإْ ِٓ ٠مف ٚساء ٘غَٛ 
ؤْ ٘غّبد ؤخشٜ ٌغّغ اٌّؼٍِٛبد لذ ثذؤد ٠جحش ػٕٙب، ٚبمبفخ بٌٝ رٌه فّٓ اٌّحزًّ 

 .ثبٌفؼً ٌُٚ ٠زُ اوزؾبفٙب ثؼذ
 

  Anonymousػشف اٌؼبٌُ عّبػبد ِزخققخ ِٓ اٌمشافٕخ الإٌىزش١١ٔٚٓ، ِضً  3122ٚخلاي ػبَ 
 ٚLulzSec  ٚغ١شّ٘ب، ح١ش اعزٙذفذ رٍه اٌغّبػبد اٌؾشوبد ٚالأفشاد ٌزحم١ك ِأسة ع١بع١خ

بحذٜ اٌؾشوبد اٌذ١ٌٚخ اٌّزخققخ فٟ ؤِٓ -٠ٚشعحّ خجشاء ؽشوخ رش٠ٕذ ِب٠ىشٚ . ِخزٍفخ
، ثً ٚؤْ رضداد لذسرٙب ػٍٝ 3123ؤْ رضداد ؤٔؾيخ ِضً ٘زٖ اٌغّبػبد خلاي ػبَ   -اٌّؼٍِٛبد

 .فلاد ِٓ ِحبٚلاد سفذ٘ب ِٚمبمبرٙباخزشاق ؽجىبد اٌؾشوبد ٚالإ
 

 اٌؼلالخ ث١ٓ الأِٓ اٌّؼٍِٛبرٟ ٚالأِٓ اٌمِٟٛ
 

٠ّىٕٕب اٌمٛي بْ ارغبع لن١خ ؤِٓ اٌّؼٍِٛبد ٚريٛس٘ب ػٍٝ ٘زا إٌحٛ اٌخي١ش ػب١ٌّب ٚػشث١ب 
 :٠ؼٛد بٌٝ ؤِش٠ٓ

 
 رشفغ حب١ٌب ؽؼبس اٌزحٛي بٌٝ -ثّب ف١ٙب اٌذٚي اٌؼشث١خ-ؤْ ؤغٍت دٚي اٌؼبٌُ : الأٚي 

ِغزّغ اٌّؼٍِٛبد ٚاٌّؼشفخ، ٚرٕفز خييب ٚاعؼخ إٌيبق ٌزح٠ًٛ ٘زا اٌؾؼبس بٌٝ 
ٚالغ، ٚفٝ خنُ ٘زٖ اٌخيو ٠زُ بٔؾبء علاعً ِٓ لٛاػذ اٌج١بٔبد اٌم١ِٛخ اٌىجشٜ، 
وّب ٠غشٞ ري٠ٛش ؽجىبد الارقبلاد ٚٔؾش الإٔزشٔذ ػجش خيٛه الارقبلاد اٌؼبد٠خ 

مً اٌقٛد ػجش ثشٚرٛوٛلاد الإٔزشٔذ، ٚرٕؾو ٚاٌغش٠ؼخ، ٚرزغٗ الأِٛس ٌزؼ١ُّ خذِبد ٔ
اٌذٚي فٟ ٔؾش ِفب١ُ٘ ٚخذِبد اٌحىِٛخ الإٌىزش١ٔٚخ، ٚرقذس لٛا١ٔٓ اٌزٛل١غ الإٌىزشٟٚٔ 
اٌزٜ ٠ّٙذ اٌيش٠ك فٛة رفؼ١ً ؤٔؾيخ اٌزغبسح ٚالأػّبي الإٌىزش١ٔٚخ ػٍٝ ٔيبق ٚاعغ، 

بصي ٚاٌّذاسط ٚرزٛعغ فٝ ِجبدساد رٛف١ش اٌحبعت ٌفئبد اٌّغزّغ اٌّخزٍفخ ثبٌّٕ
١١ٌٍّٕٙٚٓ، وّب رزجٕٝ ػؾشاد ِٓ ثشاِظ اٌز١ّٕخ اٌّؼٍِٛبر١خ اٌّزىبٍِخ فٝ ِخزٍف 

 .اٌٛصاساد ٚا١ٌٙئبد ٚاٌّاعغبد
 

 ٟٔؤْ رؾ١١ذ ث١ٕخ ِؼٍِٛبر١خ ل١ِٛخ ٚاعؼخ اٌّغبي ٚرجٕٟ اٌزٛعٗ ٔحٛ ِغزّغ : اٌضب
اٌّؼٍِٛبد ٔمً اٌّغزّغ ٚاٌذٌٚخ ٚاٌّاعغبد بٌٝ ِشِٝ اٌّخبىش، ٚحزُ ػ١ٍٙب ِٛاعٙخ 
اٌزحذ٠بد اٌؾبٍِخ ٚاٌٛاعؼخ إٌيبق فٝ ؤِٓ اٌّؼٍِٛبد، ثّؼٕٝ ؤْ رحذ٠بد ؤِٓ 

بر١خ ٚاعؼخ ٠غؼٍٗ ٠ٛاعٗ رٙذ٠ذاد فٝ ؤِٓ اٌّؼٍِٛبد فٝ ِغزّغ ٠ّزٍه ث١ٕخ ِؼٍِٛ
اٌّؼٍِٛبد رزغُ ثبٌؾّٛي ٚالارغبع ٚػّك اٌزإص١ش ٚرٕٛع الأدٚاد ٚرؼذد ِقبدس اٌٙغَٛ 
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ٚؤدٚارٗ ٚغضاسح الأ٘ذاف اٌزٝ رؾىً بغشاء ِٕٚبىك عزة ٌّٓ ٠غزٙذفٛٔٗ، فّخبىش ؤِٓ 
 : رنُ ِغز١٠ٛٓ( ِغزّغ اٌّؼٍِٛبد)اٌّؼٍِٛبد فٝ ػقش 

o مت ٚعّغ اٌّؼٍِٛبد، ٠ٚؾًّ اٌٛعبئً اٌزم١ٍذ٠خ ٌغّغ ِغزٜٛ رؼ: الأٚي
اٌّؼٍِٛبد اٌزٝ رؼزّذ ثؾىً وج١ش ػٍٝ اٌؼٕبفش اٌجؾش٠خ ِٓ اٌغٛاع١ظ ؤٚ ِب 
٠ؼشف ثبٌيبثٛس اٌخبِظ، ٚٚعبئً الاعزيلاع اٌحذ٠ضخ ٚفٝ ِمذِزٙب الألّبس 

ح١ش ثٍغذ اٌقٛس ٚاٌّؼٍِٛبد اٌٛاسدح ِٕٙب ، اٌقٕبػ١خ اٌزٟ ريٛسد ثؾىً وج١ش
ا فبئمب ِٓ اٌغٛدح ٚاٌذلخ ٌُ رجٍغٙب ِٓ لجً، وّب ٠ؾًّ ٘زا اٌّغزٜٛ حذ

اٌؼذ٠ذ ِٓ ؤدٚاد رؼمت ٚعّغ ِٓ داخً اٌج١ٕخ اٌّؼٍِٛبر١خ الأعبع١خ ٌٍغٙخ 
٠ٚمقذ ثٙب اٌضغشاد ؤٚ ٔمبه اٌنؼف الأ١ِٕخ " اٌجٛاثبد اٌخٍف١خ"اٌّغزٙذفخ ِٕٚٙب 

" اٌشلبئك الإٌىزش١ٔٚخ"، ٚاٌزٝ رٛعذ ثؾجىبد ٚٔظُ اٌّؼٍِٛبد ٚاٌجشاِظ اٌّخزٍفخ
اٌزٟ رؼزجش اٌغضء اٌح١ٛٞ ثغ١ّغ ؤعٙضح اٌزؼبًِ ِغ اٌّؼٍِٛبد ِٓ حبعجبد 
ِٚؼذاد ثٕبء ؽجىبد ٚٚعبئو رخض٠ٓ ٚغ١ش٘ب ٚاٌزٟ ٠ّىٓ اعزخذاِٙب فٟ رؼمت 
ٚعّغ اٌّؼٍِٛبد، ٚؤدٚاد اٌزٍقـ ػٍٝ ؽجىبد اٌّؼٍِٛبد ٚػ١ٍّبد 

 .الاػزشاك
o ٟٔؼي١ً اٌّؼٍِٛبد، ٚرغزخذَ ف١ٗ اٌؼذ٠ذ ِٓ ِغزٜٛ ٠غزٙذف بفغبد ٚر: اٌضب

الأدٚاد وف١شٚعبد اٌحبعت ٚالاخزشاق اٌّجبؽش ٌؾجىبد اٌّؼٍِٛبد ٚاٌٙغَٛ 
ثف١ل اٌشعبئً ٚاٌيٍجبد ٚ٘غّبد الاخزٕبق اٌّشٚسٞ الإٌىزشٟٚٔ ػٍٝ ٔيبق 

 .ٚاعغ ٚغ١ش٘ب

خً ؽشوخ ؤٚ ٚوّب ٘ٛ ٚامح فةْ ٘زٖ الأخيبس لا رزٛلف ػٕذ وٛٔٙب رٙذ٠ذا لأِٓ اٌّؼٍِٛبد دا
 .ِاعغخ ؤٚ ِٕؾإح، ثً رؼذ رٙذ٠ذاد عذ٠خ ٌلأِٓ اٌمِٟٛ ٌٍذٚي ٚاٌّغزّؼبد وىً

 
ٚرنؼٕب اٌّؼي١بد اٌغبثمخ ؤِبَ حم١مخ ٚامحخ ٚ٘ٝ ؤْ رحم١ك رمذَ ٍِّٛط فٟ لن١خ ؤِٓ 
اٌّؼٍِٛبد ػب١ٌّب ؤٚ ػشث١ب ٌٓ ٠زُ بلا ثزغ١١ش إٌّٙظ اٌمبئُ حب١ٌب ٚاٌزٞ ٠زؼبًِ ِغ اٌمن١خ 

رمغ ِغا١ٌٚزٙب ػٍٝ اٌف١١ٕٓ ٚاٌّخزق١ٓ فٟ ػٍَٛ اٌحبعت " رم١ٕخ ثحزخ"لن١خ  ثبػزجبس٘ب
ٚرإ١ِٓ اٌؾجىبد، ٚالأزمبي ٌلأخز ثبٌّٕٙظ اٌزٞ ٠ؼزجش ؤِٓ اٌّؼٍِٛبد سو١ضح ؤعبع١خ ِٓ سوبئض 

، بٌٝ ِغزٜٛ "اٌفٕٟ ٚاٌزمٕٟ"الأِٓ اٌمِٟٛ اٌؾبًِ، ِٚٓ صُ ٠زؼ١ٓ سفؼٙب ِٓ ِغزٜٛ اٌزؼبًِ 
ٚالإعزشار١غٟ، ٚؤلا رزشن ٌٍزؼبًِ اٌؼفٛٞ غ١ش اٌخبمغ لإعزشار١غ١خ ؤٚ  اٌزؼبًِ اٌغ١بعٟ

 .ع١بعخ ٚى١ٕخ ػبِخ رشؽذ ِغبسٖ
 

رٕف١ز خيو ٚثشاِظ ِزٕٛػخ رغؼٝ  -وّب عجمذ الإؽبسح -ٌمذ اخزد اٌذٚي اٌؼشث١خ ػٍٝ ػبرمٙب 
ٍغً رزغ( ث١ٕخ ِؼٍِٛبر١خ ل١ِٛخ ؽبٍِخ ػٍٝ وً اٌّغز٠ٛبد)ٌزؾ١١ذ ِب ٠ّىٓ ؤْ ٔيٍك ػ١ٍٗ 

فٝ ِفبفً اٌّغزّغ ٚؽشا١٠ٕٗ اٌشئ١غ١خ ٚاٌفشػ١خ ٚرنيٍغ ثؼتء رذاٚي اٌّؼٍِٛبد اٌزٟ 
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٠ذ٠ش٘ب ٠ٚغزخذِٙب، ٚوً ٘زٖ الأِٛس رمٍـ فبسق الأ١ّ٘خ ث١ٓ ِب ٘ٛ ِؼٍِٛبد ؤ١ِٕخ 
ٚػغىش٠خ ِحنخ رزغٗ الأٔظبس ٌحّب٠زٙب رٍمبئ١ب، ٚث١ٓ ِب ٘ٛ ِؼٍِٛبد ِذ١ٔخ اسرمذ ؤ١ّ٘زٙب 

ٚسح اعزّشاس٠خ بربحزٙب ٌزقجح ِٛسدا ح٠ٛ١ب ١ِٛ٠ب ثبٌغ الأ١ّ٘خ ٚاٌزإص١ش فٝ ثحىُ ؽ١ٌّٛزٙب ٚمش
ِغّٛع اٌؾؼت وىً، ؤٜ رقجح اٌّؼٍِٛبد اٌّزذاٌٚخ داخً اٌج١ٕخ اٌّؼٍِٛبر١خ اٌّذ١ٔخ سو١ضح 
ِٓ سوبئض الأِٓ اٌمِٟٛ اٌزٝ ٠زؼ١ٓ حّب٠زٙب ٚرإ١ِٕٙب ثّٕظٛس بعزشار١غٟ وّب ٘ٛ اٌحبي ِغ 

 .ٚالأ١ِٕخاٌّؼٍِٛبد اٌؼغىش٠خ 
 

ِٓ ٕ٘ب ٠قجح ِٓ اٌخيإ رخي١ي١ب ٚبداس٠ب ؤْ رٕؾو ؤٜ دٌٚخ فٝ رؾ١١ذ ث١ٕخ ِؼٍِٛبر١خ 
ل١ِٛخ ِزؼذدح الأٚعٗ ٚاٌّغز٠ٛبد ػٍٝ ٘زا إٌحٛ صُ لا ريٛس ع١بعخ ؤٚ بعزشار١غ١خ ل١ِٛخ 
ٌحّب٠خ ٘زٖ اٌج١ٕخ ٚف١بٔخ ؤِٕٙب ٚؤِٓ ِب ٠زذاٚي داخٍٙب ِٓ ث١بٔبد ِٚؼٍِٛبد، ٚرزشن رٌه 
ٌٍزقشفبد اٌؼف٠ٛخ ٚاٌّجبدساد اٌفشد٠خ ٚاٌّؾشٚػبد ٚاٌخيو اٌغضئ١خ إٌّفشىخ اٌزٝ رغشٞ ٕ٘ب 
ؤٚ ٕ٘بن دْٚ ع١بعخ ؤٚ بعزشار١غ١خ ٚامحخ، فبٌج١ٕخ اٌّؼٍِٛبر١خ الأعبع١خ اٌؾبٍِخ رزيٍت 
ثبٌزجؼ١خ ع١بعخ ؤِٓ ِؼٍِٛبر١خ ؽبٍِخ، ١ٌٚظ ٕ٘بن ؤدٔٝ ِجبٌغخ فٟ اٌمٛي ثإْ اٌّنٟ لذِب 

ذ ث١ٕخ ِؼٍِٛبر١خ ل١ِٛخ مخّخ ثلا بعزشار١غ١خ ؤ١ِٕخ ؽبٍِخ ٚوبف١خ ٠ؾىً خٍلا فٟ رؾ١١
عغ١ّب فٟ ِغ١شح اٌز١ّٕخ اٌّؼٍِٛبر١خ، ٠ٚاصش عٍج١ب ػٍٝ الأِٓ اٌمِٛٝ، لأٔٗ ٠غؼً اٌج١ٕخ 

و١بٔب ٘ؾب ٠ّىٓ ؤْ   -ٚ٘ٝ رزحٛي ِغ اٌضِٓ بٌٝ  ِٛسد بعزشار١غٟ ٌٍذٌٚخ-اٌّؼٍِٛبر١خ اٌم١ِٛخ 
 .ؤِٕٟ فٟ وً ؤٚ ثؼل عٛأج٠ٗزؼشك لأىؾبف 

 
ٚثّب ؤْ ِخبىش ؤِٓ اٌّؼٍِٛبد ثبرذ رشلٝ بٌٝ ِغزٜٛ رٙذ٠ذ الأِٓ اٌمِٟٛ وىً، فةْ ٚعبئً 
اٌّٛاعٙخ ٚاٌحّب٠خ لاثذ ٚؤْ رظٍٍٙب ِٕظِٛخ ؤِٓ لِٟٛ، لأٔٗ ِٓ اٌخيإ ؤْ رىْٛ الأخيبس 

ٙزٙب عضئ١خ ٚاٌزٙذ٠ذاد ؽبٍِخ ٚسثّب ِٕغمخ ِٚخييخ ؤح١بٔب صُ رإرٟ عجً ٚٚعبئً ِٛاع
ٚػف٠ٛخ ٚخب١ٌخ ِٓ اٌزخي١و ٚرفزمش ٌٍزٕغ١ك ٚاٌشؽذ، ٚلذ لذِذ ا١ٌبثبْ ّٔٛرعب ٌٙزا اٌّغزٜٛ 

  رٕف١ز   فٟ   اٌجذء  3116رؾش٠ٓ /ِٓ اٌزؼبًِ ِغ ؤِٓ اٌّؼٍِٛبد ح١ّٕب ؤػٍٕذ ِٕز ؤٚائً ؤوزٛثش
  ػٍٟ   اٌزذس٠ت   خبفخ ٠غزٙذفاٌ   ٚاٌؾشوبد   اٌذٌٚخ   ١٘ٚئبد   ِاعغبد   ِغزٛٞ   ػٍٝ   ؽبًِ   ثشٔبِظ 
  اٌمشفٕخ   ػ١ٍّبد   ؤٚ   ثبٌف١شٚعبد   عٛاء ،  اٌّخزٍفخ   ثز٠ٕٛؼبرٙب   اٌؾبٍِخ   الإٌىزش١ٔٚخ   اٌٙغّبد   فذ 
  الارقبلاد   ؽجىبد   رؼي١ً   ٘غّبد   ؤٚ   الإٌىزشٟٚٔ   اٌزخش٠ت   ؤٚ   الالزقبدٞ   ٚاٌزغغظ   ٚاٌزٍقـ 
  لأِٓ   ِزىبٍِخ   بعزشار١غ١خ  بىبس   فٟ   ٘زا اٌجشٔبِظ اٌزذس٠جٟ اٌّغزّش حزٝ  ، ٚعبء ٚاٌّؼٍِٛبد 
، ٚلذ رضإِذ ِغ اٌّخيو ا١ٌبثبٟٔ  لالزقبد٘ب   حّب٠خ   اٌذٌٚخ   رٕفز٘ب   ثب١ٌبثبْ   اٌّؼٍِٛبد 

 .ِخييبد ِّبصٍخ فٟ ػؾشاد اٌذٚي حٛي اٌؼبٌُ
 

د اٌّزذاٌٚخ داخً اٌج١ٕخ اٌّؼٍِٛبر١خ اٌم١ِٛخ ثّب ٚؤخ١شا لاثذ ِٓ الإؽبسح بٌٝ ؤْ بداسح اٌّؼٍِٛب
٠ذػُ الأِٓ اٌمِٟٛ ؤِش ٠زيٍت فّٙب ٚسئ٠خ عذ٠ذح لأعب١ٌت ِٕٚب٘ظ ٚؤدٚاد رذاٚي اٌّؼٍِٛبد 
ث١ٓ ؤىشاف اٌّغزّغ ٚثؼنٙب اٌجؼل داخ١ٍب، ٚوزٌه ِٕب٘ظ ٚؤدٚاد ٚؤعب١ٌت بداسح ٚرذاٚي 

ٌغ١بعخ ٚاٌزغبسح ٚالأػّبي ٚاٌزؼ١ٍُ ٚاٌجحش اٌّؼٍِٛبد ث١ٕٙب ٚث١ٓ اٌغٙبد اٌخبسع١خ، وؾشوبء ا
، ٚ٘زٖ لن١خ ِّٙخ ِٚؼمذح فٟ آٍْ ِؼب، ٚلا ٠قح رشوٙب لاعزٙبداد ؤفشاد ...اٌؼٍّٟ ٚاٌزق١ٕغ
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ِٚاعغبد ٚخجشاء ِٓ ٕ٘ب ٕٚ٘بن ِّٙب ػلا ؽإُٔٙ ٚرغبسثُٙ ٚلذسارُٙ، ثً رحزبط عٙذا 
ؤِٓ اٌّؼٍِٛبد ِىبٔٙب اٌقح١ح ِاعغ١ب ٌٓ ٠زحمك ػٍٝ إٌحٛ اٌّيٍٛة بلا ػٕذِب رزجٛؤ لن١خ 

 .وشو١ضح ؤعبع١خ ٌلأِٓ اٌمِٟٛ
____________________________________ 

عّبي ِحّذ غ١يبط، ثبحش ٚسئ١ظ رحش٠ش ِغٍخ ٌغخ اٌؼقش اٌقبدسح ػٓ ِاعغخ الأ٘شاَ،  *
 . ِحشس رىٌٕٛٛع١ب اٌّؼٍِٛبد ثقح١فخ الأ٘شاَ

 
 ٘بِؼ

اػزّذ اٌجبحش فٟ اٌّؼٍِٛبد اٌٛاسدح ثزمذ٠ش حغُ عشائُ اٌّؼٍِٛبد ػب١ٌّب ٚػشث١ب ػٍٝ   -2
اٌقبدس ػٓ ؽشوخ ع١ّبٔزه اٌؼب١ٌّخ اٌّزخققخ  The Norton Cybercrime Report 2011رمش٠ش 

فٛسح "، ٚاٌزٞ حًّ ػٕٛاْ  3122فٟ ؤِٓ اٌّؼٍِٛبد حٛي ؤٚمبع عشائُ اٌّؼٍِٛبد فٟ ػبَ 
 ". ع ؤِٓ اٌّؼٍِٛبد حٛي اٌؼبٌُبعّب١ٌخ لأٚمب

 
 

 
  

 أزٙٝ


