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 مقدمة  

دور رحاها في الفضاء السيبراني لدول تسيبرانية غير معلنة  اثمة حرب  يدرك المتخصصون في مجال الأمن السيبراني أن 

تنازع الهيمنة في منطقة تعد المصدر الأساسي إلى  ها قوى كبرى، وجهات إقليمية متعددة تسعىئالخليج العربي، تسهم في إذكا

 لموارد الطاقة في عالمنا المعاصر.

 

ستخدم ي   اوتحرص الجهات المتصارعة على عدم الإفصاح عن السجال السيبراني المحتدم فيما بينها، والذي أضحى نهج  

على حسم صراعاتها مع دول إقليمية، أو لتكثيف القدرة فر أمام القوى الكبرى، الولايات المتحدة بالخصوص، اعندما لا تتو

س على لنهج الذي بدأت إيران في توظيفه للتقليل من حجم الضغوط التي تمار  الضغط على الدول المناهضة لسياساتها. وهو ا

سياساتها بالمنطقة، أو لتخفيف وطأة المعارضة ضد برنامجها النووي، وبرامج صواريخها البالستية، من خلال الضغط 

الولايات المتحدة ودول من الاتحاد  بواسطة سلطانها السيبراني المتزايد على دول الخليج العربي التي تتميز بعلاقات متينة مع

 بي.والأور

 

ية على مشروع تخصيب ميركتها الولايات المتحدة الألقد تطورت التهديدات والهجمات السيبرانية بعد الهجمة الشرسة التي شن  

خليج العربي، اليورانيوم الإيراني، وتصاعدت وتيرتها حتى تحولت دفتها باتجاه تهديدات منشآت النفط والغاز في منطقة ال

 والبنى التحتية المهمة، وأضحت تهدد اقتصادات الدول وتنبئ ببروز خارطة نزاع جيوسياسي سيبراني من نمط جديد.

 

 

 فضاء النزاعات والمواجهات السيبرانية

دواته. ونشب عن ذلك تشكيل أبرزت مخاطر أمنية وعسكرية من نمط جديد نتيجة لانبساط سلطان الفضاء السيبراني وتكاثر 

التنقير عن الثغرات الرقمية إلى  ساحة سيبرانية للنزاعات والتجاذبات، بدأت تحفل بالتهديدات، والهجمات. وتحول السعي

 رويترز() إسرائيل من رواد الحروب السيبرانية بمنطقة الخليج
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ممارسات تنم عن الرغبة في إحداث أضرار متفاوتة في الكيانات إلى  افشيئ   االمقيمة في الفضاء السيبراني وأدواته، شيئ  

 تي تقيم في الفضاء السيبراني.الرقمية ال

 

بدأت الدول الكبرى بتوجيه جل اهتمامها نحو ترسيخ أمن نسيجها الشبكاتي، مع  ،ونتيجة لتصعيد التهديدات وتكاثر الهجمات

قبالة التهديدات المتكررة والمؤثرة،  تطوير آلتها السيبرانية )الدفاعية والهجومية( لضمان بسط سلطانها وسطوتها السيبرانية

المجال السيبراني إلى  ، من ساحة المواجهة التقليدية، بمجالاتها البرية والبحرية والجوية،افتحولت دائرة النزاع، تدريجي  

 المستحدث.

 

أصحابها سماته  فضاء تغزوه التهديدات، وتسافر في فضائه المفتوح الهجمات، التي استثمرإلى  وتحول الفضاء السيبراني،

في ممارسة هجمات مؤثرة، قد ينشأ عنها تخريب جزئي أو كلي في الكيانات الرقمية  ،المحدودغير الفريدة، وانفتاحه 

مؤسسات عسكرية، أو أمنية، أو مواقع حكومية، أو بحثية، إلى  المستهدفة، سواء كان مستقرها في فضاءات سيبرانية تعود

ت جميع الكيانات المقيمة في الفضاء السيبراني عرضة للتهديدات والهجمات التي تسافر مع أو صحية، أو تعليمية. لقد أضح

 .(1) الجديدفي الفضاء السيبراني تدفق قنوات الفيض الرقمي الذي ي

 

للنزاع والمواجهة كونه: متعدد  اجديد   ولعل من السمات الفريدة، والخصائص المميزة للفضاء السيبراني، بوصفه مجالا  

الموجودات السيبرانية مع تباين وتباعد أماكن توطنها السيبراني، وغياب هوية حضور المستخدمين؛ ويتميز بوجود فرصة 

للكيانات السيبرانية المقيمة فيه فتغيب بصمة حضورها  Avatarلتغييب هوية الحضور السيبراني من خلال الأقنعة المتخيلة 

ذلك انخفاض كلف الأدوات إلى  الممارسات الهجومية سواء نشأت عن كيانات منفردة، أو مجاميع؛ يضافعن مشهد 

فر عدد كبير منها بالمجان االسيبرانية التي يمكن أن تستخدم في الهجمات وقدرتها الفائقة على إحداث تأثيرات ضارة، مع تو

السيبراني تغيب عنه بالكلية الحدود الجغرافية والسياسية، وتنصهر في فإن الفضاء  ،كل ذلكإلى  نترنت. إضافةفي مواقع الإ

، في التي يمكن أن تعتمد في تحديد ملامح الممارسات العدوانية وأسبابها، وغاياتها، ومواردها عواملالكثير من الته بوتق

على الوصول والتخارج إليه، باتت تهديداته وهجماته قادرة  بلعلى مساحة فضاء الواقع  دودهنطبق حفضاء متخيل لا ت

 . (2)عليه والتأثير 

 

 الجهات المساهمة في النزاعات السيبرانية بمنطقة الخليج العربي

، ومجاميع، وميليشيات سيبرانية، ايقيم في فضاء النزاعات والحروب السيبرانية عدد كبير من الكيانات المتخيلة )أفراد  

( والذين قد سخروا طاقاتهم ومعرفتهم العميقة بالنمط الجديد من الحروب الرقمية، لتحقيق غايات شخصية من خلال اوجيوش  

نشاطهم نحو  اهضة فئة أو تيار محدد، أو يتوجهتحقيق كسب مالي غير مشروع، أو للتعبير عن توجهات سياسية، أو من

ؤسسات المالية والحكومية، أو التصعيد باتجاه إحداث ضرر ممارسة تهديدات وهجمات سيبرانية موجعة على مستوى الم

 على مستوى البنى التحتية والآلة الاقتصادية للفضاء السيبراني الذي يخص البلدان التي تستهدفها هجماتهم.

 

تنشط في  ويحفل الفضاء السيبراني لمنطقة الخليج العربي بعدد كبير من الكيانات الرقمية التي تستوطن فضاء النزاعات التي

د فيه لتحقيق غايات ذات بعد سياسي، أو عسكري، أو أمني، أو اقتصادي، من خلال ومجاله الرقمي، والتي قد آثرت الوج

 ،DoSيقافها عن العمل من خلال هجمات رفض الخدمة إممارسة أنشطة التسلل، والتلصص، واختراق المواقع الحساسة، أو 

 (.1)الجدول نظر ا .(3)أو نشر الخلل والخراب في المعمارية الرقمية لكياناتها السيبرانية
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 أهم الجهات المساهمة في التهديدات والهجمات السيبرانية في الفضاء السيبراني لدول الخليج العربي يبين (1الجدول )

 التأثيرحجم  الجهات المستهدفة طبيعة التهديدات التوطن السيبراني الجهة

يران إجيش 

 السيبراني

الفضاء السيبراني 

 الإيراني

شن هجمات منسقة 

لإحداث خلل على مستوى 

البنية التحتية والمؤسسات 

الحكومية والمالية 

 والنفطية الحساسة. 

الولايات المتحدة، 

دول الخليج وإسرائيل، و

 العربي

هجمات بالغة 

 التأثير

جيش اليمن 

 السيبراني

فضاء اليمن 

 السيبراني

شن هجمات ضد دول 

 التحالف 

مارات، الإوالسعودية، 

 البحرينو

هجمات 

متوسطة 

 التأثير

الجيش السوري 

 لكترونيالإ

 افضاء سوري

 السيبراني

شن هجمات ضد الدول 

الخليجية التي تناهض 

سياسات وممارسات 

 النظام السوري.

السعودية، وقطر، 

 البحرين.ومارات، الإو

هجمات 

 مؤثرة

فصائل القرصنة 

 الإيرانية السيبرانية

فضاء إيران 

 السيبراني

شن هجمات متنوعة 

لإحداث خلل جزئي أو 

شبه كلي في مواقع 

حكومية وأخرى تعود 

لقطاع التجارة والأعمال 

بقصد التكسب المادي أو 

عن نزعة عقدية أو  اتعبير  

 وطنية.

دول والولايات المتحدة، 

السعودية، وبية، وأور

البحرين، و مارات،الإو

 قطر.والكويت، و

هجمات 

 مؤثرة

ن وقراصنة سيبراني

 عرب

الفضاء السيبراني 

 العربي

ممارسة اختراقات 

وهجمات محدودة للتعبير 

عن توجهات عقدية أو 

 سياسية.

منخفضة  دول خليجية متعددة

 التأثير

ن ناشطون سيبرانيو

 عرب

الفضاء السيبراني 

 العربي

لناشطين مجموعة من ا

 ونالسيبرانيين الذين يحاول

الإفصاح عن معارضتهم 

النظم الحاكمة  اتلممارس

من خلال استغلال البيئة 

المفتوحة وتغييب الهوية 

 في الفضاء السيبراني.

منخفضة  دول خليجية متعددة

 التأثير

 أعده الباحث :المصدر 

 

الولايات  :مثل ،الدول الكبرىإلى  تنشط في فضاء الخليج العربي وحدات وفصائل سيبرانية تعود ،هذه الكياناتإلى  وبالإضافة

ية، وروسيا، والصين، وكوريا الشمالية في سعيها الدائم للهيمنة على الفضاء السيبراني والحفاظ على توازن ميركالمتحدة الأ
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قبالة حضور بقية الدول لمواجهة أنشطة إيران في منطقة  اي مكثف  ميركالقوى في المنطقة. ويبقى الحضور السيبراني الأ

عرقلة برنامجها النووي، والدفاع عن حلفائه بالمنطقة، كما يوجد عدد كبير من المقاتلين إلى  لخليج العربي، والسعيا

السيبرانيين الذين يعملون في وحدة الدفاع السيبراني بجيش الدفاع الإسرائيلي لممارسة تهديداتهم وهجماتهم المستمرة على 

 الفضاء السيبراني الإيراني.

 

 ت السيبرانية في منطقة الخليج العربيالتهديدا

في البداية، كانت التهديدات والهجمات السيبرانية محدودة التأثير مارسها مستخدمون هواة حاولوا إثبات قدراتهم وخبراتهم 

بيئة خصبة جذبت قراصنة المعلومات، ومستخدمين لديهم نزعات جرمية، قبل إلى  في مجال الفضاء السيبراني، ثم تحولت

عمليات إلى  ترتقي في مستويات تأثيراتها من سعي فردي لإحداث خلل بسيط، أو إيقاف مواقع عن العمل لمدة قصيرة، أن

التجسس على مواقع حكومية وسرقة بيانات من إلى  منسقة وممنهجة تسعى المجاميع والفصائل السيبرانية التي تمارسها

 ستوى البنى التحتية الحيوية. مستودعاتها الرقمية، أو إحداث آثار تخريبية على م

 

والتي عكف على تصنيعها فريق مشترك من خبراء أمن  ،Stuxnetطلق عليها اسم التي أ   ،بيد أن ولادة الدودة الخبيثة

نطنز الإيراني مفاعل المعلومات وتصنيع البرمجيات الخبيثة بالولايات المتحدة وإسرائيل لشن هجمة شرسة على موقع 

، ونجاحها بالقفز خارج حدود الفضاء السيبراني باتجاه المسيطرات الموجودة في مجمع تخصيب لتخصيب اليورانيوم

طفرة نوعية  د  جسيمة في أجهزة الطرد المركزي المستخدمة في عملية التخصيب، ع   االيورانيوم الشهير، وإحداثها أضرار  

سلاح تستخدمه الدول ضد خصومها أو الدول إلى  حولتوبداية لعهد جديد في ميدان التهديدات والهجمات السيبرانية التي ت

 .(4)التي تناهض سياساتها

 

يمكن أن نعد ولادة هذه البرمجية الخبيثة الشرارة الأولى التي أوقدت نار النزاعات السيبرانية في منطقة الخليج  ،من أجل هذا

دول منطقة الخليج العربي بسبب العلاقة التي العربي، بعد أن اتخذها النظام الإيراني ذريعة لمهاجمة أهداف متعددة في 

 سعيه لإثبات سلطانه السيبراني بالمنطقة.إلى  ية، بالإضافةميركتربطها بالولايات المتحدة الأ

 

والتي  Stuxnet  بدأت سلسلة من عمليات الاستنسال التي استثمرت البصمة الجينية للفيروس الخبيث ،ومع مرور الوقت

على الكيانات الرقمية المقيمة في الفضاء السيبراني بدول منطقة الخليج العربي،  اوتأثير   اولادة برمجيات أشد خبث   أفرزت

 سواء.  والفضاء العولمي على حد   

 

سنجد  ،أما إذا أردنا التوجه صوب الكشف عن أهم الهجمات التي شهد الفضاء السيبراني الخليجي خلال السنوات الأخيرة

كبير من التهديدات والهجمات المتنوعة التي تباينت آلياتها، وتنوعت جغرافية أهدافها، وتعددت هويات  بالة كم   أنفسنا ق

المساهمين بشنها على مستوى الأفراد، والفصائل والجيوش السيبرانية للقوى المتصارعة على بسط هيمنتها على هذه المنطقة 

 .(2)نظر الجدول ا ،الحيوية
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 أهم التهديدات والهجمات السيبرانية في فضاء دول الخليج العربين يبي( 2الجدول )

دول الخليج  التهديد أو الهجمة السنة

 المستهدفة

 الوصف القطاع المستهدف

 1شمعون  2012

Shamoo 

n I 

قام فريق من القراصنة السيبرانيين  شركة أرامكو السعودية

الإيرانيين أطلق على نفسه اسم 

 Cutting"سيف العدالة القاطع 

Sword of Justice  في شهر

بإقحام  2012من عام  آب/أغسطس

فيروس خبيث أطلق عليه اسم 

Shamoon  في شبكة المعلومات

الداخلية لشركة أرامكو السعودية 

النفطية، والذي باشر على الفور 

نشاطه التخريبي فقام بإلغاء بيانات 

حاسب  30,000مهمة في أكثر من 

إلى  حواسيب الشركة، بالإضافة من

إدراج صورة لعلم الولايات المتحدة 

 ية الذي التهمته النيران.ميركالأ

2014  

Rocket Kitten 

دول خليجية ودول 

 عربية أخرى

شبكات الاتصالات 

 والمعلومات

قامت هذه المجموعة من قراصنة 

المعلومات باختراق شبكات 

المعلومات والاتصالات في دول 

 وأصابتها بأضرار جسيمة.خليجية 

 عملية كليفر

Operation 

Cleaver 

الكويت، وقطر، 

السعودية، و

 ماراتوالإ

النفط والغاز، 

المطارات، و

مواقع حكومية و

حساسة، وشركات 

 الاتصالات

تعد من أشد الهجمات السيبرانية 

وقد قامت بها مجاميع متعددة  ،اتأثير  

الإيرانيين  من القراصنة السيبرانيين

 على دول متعددة من الخليج بالإضافة

ية ميركالولايات المتحدة الأإلى 

ط لأن تكون ط   بية، وقد خ  وودول أور

ذات تأثيرات جسيمة على قطاعات 

 حيوية في دول الخليج ودول أخرى.

 2شمعون  2016

Shamoon II 

يعد هذا البرنامج الخبيث نسخة  شركة أرامكو السعودية

مطورة من البرنامج الذي استهدف 

 2012شركة أرامكو السعودية عام 

إلى  وقد توسعت قطاعات تأثيره

قطاعي النفط إلى  قطاعات مضافة

 والغاز.
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 الصخرة الدوارة 2017

 

Stone Drill 

الطيران  اقطاع السعودية

 والبتروكيماويات

تأثيرات أحدث هذا البرنامج الخبيث 

كبيرة على شركات الطيران 

وشركات البتروكيماويات في 

 السعودية.

 فيروس مامبا للفدية

Mamba 

Ransomware 

يعد من برمجيات الفدية الخبيثة التي  القطاع المالي دول خليجية متعددة

أحكمت قبضتها على حواسب 

موجودة في القطاع المالي لدول 

 .اكبير   خليجية متعددة وأورثتها خللا  

 تريتون  2018

Triton 

النفط والغاز  اقطاع دول خليجية متعددة

والصناعات 

 البتروكيماوية

يعد هذا البرنامج الخبيث من الأنسال 

خطيرة على  االجديدة التي حملت آثار  

قطاعي النفط والغاز والصناعات 

البتروكيماوية في دول خليجية مع 

وجود تهديدات باتجاه إحداث 

ي ممنهجة يمكن أن تودتفجيرات 

 بحياة العاملين في مواقع العمل

التهديدات السيبرانية  2019

المتقدمة المستمرة 

APT 

الكويت، وقطر، 

السعودية، و

 البحرينومارات، الإو

البنى التحتية 

 المهمة

هجمات سيبرانية بالغة التأثير، 

مارسها القراصنة الإيرانيون 

لاستهداف شبكات  السيبرانيون

المعلومات وبنيتها التحتية، وخلال 

مدد زمنية متطاولة، لضمان بلوغ 

 وتعميق مستويات تأثيرهاأهدافها 

 أعده الباحث :المصدر 

 

حسابات، وبيئة خصبة للتنازعات المحتدمة بين الولايات  ةساحة تصفيإلى  لقد تحول الفضاء السيبراني لدول الخليج العربي

النفط والغاز، وفضاءات المؤسسات الحكومية الحساسة ومواقعها، وبيئة  تمنشآية وإيران، وأضحت ميركالمتحدة الأ

سيبرانية بالغة الاقتصاد والمال في هذه الدول عرضة للتراشق الرقمي الذي تطور خلال السنوات الأخيرة باتجاه تهديدات 

 لهذه الدول.نشب عنها أضرار جسيمة في الكيانات المقيمة بالفضاء السيبراني الخطورة يمكن أن ت

 

ية سياسة ممارسة الهجمات السيبرانية ضد منظومات عسكرية إيرانية متعددة في إيران ميركإن انتهاج الولايات المتحدة الأ

على  ا، يعد شاهد  (5)الاستطلاعية سقاط طائرتها إمن استخدام آلتها العسكرية التقليدية، هذه الأيام، وبالخصوص بعد  بدلا  

ي يمكن أن تتطور تداعياته ذمن تأجيج الصراع في منطقة الخليج العربي، ال توظيف فضاء النزاعات السيبرانية في الرد بدلا  

 ها.ؤبحيث لا يمكن احتوا

 

 وجيبولتيك الخليج العربيالصراع السيبراني 

في حياتنا المعاصرة، وتغلغله على جميع المستويات، وتكاثر أجهزة  نشب عن هيمنة الدور الذي يمارسه الفضاء السيبراني

نترنت الأشياء، ترسيخ خطاطته المميزة التي جاءت بمبدأ غياب سمة إالاتصالات والمعلومات الثابتة والمحمولة، وولادة 

اعلين الكبار )الدول أو خاصية التوازن بين الف تبغي  و Asymmetriesالتساوق في إدارة الصراع بين القوى المتصارعة 
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المؤسسات التي تمارس العمل العسكري( من جهة، وبين الفاعلين الصغار )دول نامية، أو مجاميع قراصنة المعلومات وحتى 

 .(6)المستخدمين العاديين( أثناء حدوث صراع داخل حدود الفضاء السيبراني، من جهة أخرى

 

ج جديد لتوازن القوى الجيوسياسية نتيجة لتداخل الخاصية المتخيلة مع وأسهمت خصائص الفضاء السيبراني في قولبة أنموذ

فتقلصت الفوارق بين موازين القوى التي ترسخت  ،مجال النزاع السيبرانيإلى  مفردات الواقع الصلبة، وتراجع كلفة الوصول

ر في أحد الخصوم مرتهنة بمفهومنا لدينا )على أساس مبدأ القوى العظمى والدول النامية(، ولم تعد القدرة على إحداث الضر

التقليدي لإدارة النزاعات، لأن الخصوم الصغار )مثل قراصنة المعلومات( أصبحوا بفضل ما يتسم به فضاء المعلومات من 

مميزات فريدة، قادرين على إحداث ضرر في لاعبين كبار على مستوى الحكومات أو الدول الأربع الكبرى )على سبيل 

ت لا يمكن مقارنتها بالتأثير المقابل الذي يمكن أن ينشأ عن استجابة هذه الدول وتعاملها مع التهديدات. كما لم المثال( وبمديا

تعد حوكمة مجال النزاع بيد جهة دون غيرها، ومهما كان مستوى السطوة التي تتمتع بها داخل حدود الفضاء السيبراني، أو 

عن مجال هيمنة الجهات المتصارعة،  اج نطاق سلطة الغير، وبعيد  خارجه، ذلك لأن حضور أطراف النزاع أضحى خار

ومهما كانت هويتها ومقدار سلطانها متجاوزة خطاطة القولبة الضيقة التي تولدت منذ قرون بناء على مبادئ الانتماءات 

  .(7) والجغرافيةالقومية، والسياسية، 

 

الحروب السيبرانية بسلسلة  تسنوات الخمس الأخيرة، بعد أن مرخلال ال لقد تعمقت التأثيرات الجيوسياسية للفضاء السيبراني

على المشروع النووي الإيراني،  Stuxnetمتلاحقة من التطورات، منذ حصول الهجمة الشرسة بواسطة البرنامج الخبيث 

لهجمات التي مارسها جيش ومن ثم الهجمة التي قامت بها روسيا ضد أهداف حيوية تقيم في الفضاء السيبراني لأوكرانيا، وا

 إيران السيبراني ضد منشآت شركة أرامكو السعودية.

 

عدم  مما سيعمقالسيبراني في منطقة الخليج العربي، -التصعيد الجيوسياسي هذه المواصفات ساهمت في أنفيها  لا شكومما 

في توسيع دائرة الأزمات التي تعصف ببلدانها. كما أن توجه التهديدات  اخطير   االاستقرار في المنطقة، وسيلعب دور  

والهجمات السيبرانية خارج نطاق حدود الفضاء السيبراني وبلوغ آثارها لمنشآت النفط والغاز، ومواقع حكومية حساسة، 

ت أمنية غير مسبوقة لدول على وجود تهديدا اخطير   اوشركات الطيران، والمستودعات الرقمية الوطنية، بات يشكل مؤشر  

 الخليج العربي، والتي تعد صناعتها النفطية، ومنظومتها الاقتصادية العصب الحيوي لموارد الطاقة والسوق المالية العولمية.

ومما يزيد من خطورة التحولات الجيوسياسية في المجال السيبراني، هو تكاثر، وتنوع هوية الجهات التي تنشط في الفضاء 

ي الخليجي، )سواء كانت ملتحقة بقوى كبرى، أو أخرى إقليمية، أو محلية( والتي تتنافس وتتجاذب فيما بينها في السيبران

إدارة ملف الصراع المعقد وبين أهداف حساسة ومؤثرة على المستويات كافة بالمنطقة. كما أن الضغوط الأخيرة والتهديدات 

إيران لكف مشروعها النووي، وسلوكياتها في منطقة الخليج ودول الجوار، ية على ميركالتي تمارسها الولايات المتحدة الأ

الفضاء السيبراني الخليجي، وعدم وجود مؤشرات حول إلى  نقل جزء كبير من مشهد النزاعإلى  وسعي الطرفين المتنازعين

نتوقع أن ينشب عنه ولادة أنماط جديدة من النزاعات  اخطير   اأمني   االمتصاعدة فيما بينهما بات يشكل تهديد   اتنزع فتيل الأزم

 اوالمدافعة الإقليمية التي ستنصبغ بصبغة سيبرانية، ستستبطن تأثيرات خطيرة وغير معلنة على المنطقة، وسترسم حدود  

 لساحة نزاع سيبراني لا يمكن التنبؤ بالتداعيات المحتملة عنها على عموم المنطقة العربية والخليجية.   

 .مدير مركز الموصل للدراسات الاستراتيجية والمستقبلية، حسن مظفر الرزو *
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